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. APRESENTACAO

No ambiente de trabalho, muitas vezes nos deparamos com fatores internos e
externos que tornam incerto o éxito do projeto ou da atividade que estamos
desenvolvendo. Independentemente da area em que atuamos, e até na nossa vida
pessoal, os riscos (ameacas) podem afetar o andamento da nossa acdo, levando-a a uma
direcdo completamente diferente daquela inicialmente planejada.

Neste contexto, o adequado tratamento do risco, ou melhor, a “Gestdo de
Riscos”, torna-se uma importante ferramenta de auxilio na tomada de decisdes baseadas
em metodologias e normas que geram, dentre outros beneficios, a reducdo ou a
eliminacdo de retrabalhos, de esforcos concentrados na véspera da entrega de produtos
e de “apagar incéndios”, trazendo menos stress e mais tranquilidade no cotidiano.

Dentre os diversos processos organizacionais que impactam o dia-a-dia dos
profissionais, sejam processos de negdcio, processos de comunicacdo, processos de
gestdo (financeira, pessoal, documental), esta a gestdo de riscos. Esse processo objetiva
identificar fatores internos e externos que possam dificultar ou impedir o alcance dos
objetivos institucionais. Com essa informacdo, os gestores e profissionais podem
minimizar os riscos de terem o desempenho organizacional comprometido.

No ambito da Antaqg, a implantacdo da Gestdo de Riscos se mostra como um
relevante instrumento de apoio gerencial para identificar eventos com potencial impacto
negativo sob as atividades ou processos criticos da Agéncia e que, portanto, possam ser
tratados de forma apropriada e tempestiva de modo a ndo prejudicar o atingimento dos
objetivos ou metas institucionais.

Nesse sentido, o presente documento apresenta os principios, os fundamentos e
a Metodologia de Gestdo de Riscos e Integridade da Antag, com o intuito de orientar as
unidades organizacionais da instituicdo a implementa-la por meio do detalhamento das
rotinas a serem aplicadas no processo de identificacdo, avaliagcdo, tratamento,
monitoramento e analise critica de riscos.

Busca-se, desta forma, alcancar razoavel seguranca no alcance da missdo e dos
objetivos da Agéncia, de acordo com os preceitos dispostos no Decreto n2. 9.023 de 22
de novembro de 2017, bem como na Instrucao Normativa Conjunta MP/CGU 01/2016, e
em atendimento as diretrizes da Politica de Gestdo de Riscos, instituida por meio da
Portaria n? 71/2018-DG/Antaq, de 11 de marc¢o de 2018.
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y PARTE | — PRINCIPIOS E FUNDAMENTOS DA GESTAO DE RISCOS

L —

1. Gestao de Riscos

O processo de Gestdo de Riscos consiste no conjunto de atividades coordenadas
destinadas a lidar com eventos que podem, de alguma forma, afetar o atingimento dos
objetivos de uma organizacdo. De forma geral, essas atividades sdao divididas em etapas
gue visam reconhecer ou identificar riscos, analisa-los, avalid-los e prioriza-los,
estabelecer estratégias de resposta aos riscos significativos e, por fim, monitora-los.

No dmbito da Antaq, a implantacdo da Gestdo de Riscos surge como medida
fundamental para subsidiar o processo decisério a ser adotado pela alta administracado.

1.1. Principais Conceitos

Para fins desta metodologia, considera-se:

Analise de Riscos: processo de compreender a natureza do risco e determinar o nivel de
risco;

Apetite a Risco: nivel de risco que a Antaqg esta disposta a aceitar;

Avaliacdo de Riscos: processo de comparar os resultados da andlise de riscos com os
critérios de risco para determinar se o risco e/ou sua magnitude é aceitavel ou toleravel;

Consequéncia: resultado de um evento que afeta positiva ou negativamente os objetivos;

Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela direcdo e pelo
corpo de servidores da organizacdo, destinados a enfrentar os riscos e fornecer
seguranca razoavel na consecucdo da missdo da entidade;

Entendimento do contexto: definicao dos parametros externos e internos a serem levados
em consideracdo ao gerenciar riscos, e estabelecimento do escopo e dos critérios de risco
para a politica de gestdo de riscos;

Estrutura da gestdo de riscos: conjunto de componentes que fornecem os fundamentos
e 0s arranjos organizacionais para a concepc¢do, implementacdo, monitoramento, analise
critica e melhoria continua da gestdo de riscos através de toda a Antag;

Evento: ocorréncia ou mudanga em um conjunto especifico de circunstancias que afete
a consecucdo de um obijetivo;

Fonte de Risco: elemento que, individualmente ou combinado, tem o potencial intrinseco
para dar origem ao risco;
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Framework: conjunto de conceitos e boas praticas usados para orientar nas atividades
relacionadas a um dominio especifico;

Gerenciamento de riscos: explicagdo minuciosa, detalhada e rigorosa de toda a agao
desenvolvida no método (caminho) do trabalho;

Gestdo de Riscos: arquitetura (principios, objetivos, estrutura, competéncias e processo)
necessaria para gerenciar riscos eficazmente;

Gestor do Risco: responsavel por executar as atividades de gestdao de riscos e coordenar
esforcos para identificar e estimar riscos, propor melhorias necessarias para mitigar
riscos, além de comunicar os resultados de andlises a todos os interessados;

Governanca: combinagao de processos e estruturas implantadas pela alta administragao
da Antag, para informar, dirigir, administrar, avaliar e monitorar atividades
organizacionais, com o intuito de alcangar os objetivos e prestar contas dessas atividades
para a sociedade;

Identificacdo de Riscos: processo de busca, reconhecimento e descri¢cdo de riscos;

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de
eventos futuros;

Medida de Controle: medida aplicada pela organizacdo para tratar os riscos, aumentando
a probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam
alcancados;

Meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

Metodologia: explicacdo minuciosa, detalhada e rigorosa de toda a a¢do desenvolvida no
método (caminho) do trabalho;

Monitoramento: verificacdo, supervisao, observacao critica ou identificacdo da situacdo,
executadas de forma continua, a fim de identificar mudancgas no nivel de desempenho
requerido ou esperado;

Nivel de Risco: magnitude de um risco ou combinacgdo de riscos, expressa em termos da
combinacdo das consequéncias e de suas probabilidades;

Obijetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito
no cumprimento da missdo e no atingimento da visdo de futuro Antag;

Politica de Gestdo de Riscos: declaracdo das intengbes e diretrizes gerais da Antaq
relacionadas a gestdo de riscos;

Probabilidade: chance de acontecer determinado evento que afete um objetivo
organizacional,

Responsavel pela UORG: responsavel por determinada drea da Antag na qual a
metodologia sera implementada ou por uma area que deve prover informacdes para a
gestdo de riscos. Tem o papel de coordenar o fornecimento das informacdes necessarias
a identificacdo e a estimativa de riscos e realizar melhorias quando necessarias;

Risco: evento potencial que venha a ter consequéncias no cumprimento dos objetivos,
sendo medido em termos de impacto e de probabilidade (efeito da incerteza nos
objetivos);
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Tratamento de Riscos: processo para modificar o risco; e

UORG: Unidade Organizacional que pode ser classificada como Superintendéncia,
Geréncia, Coordenadoria, Org3os de Assessoria, Unidades Regionais.

1.2. Principios

A gestdo de riscos da Antag fundamenta-se nos seguintes principios, conforme o
art. 32 da Politica de Gestdo de Riscos:

v’ Agregar valor e proteger o ambiente interno da Antag;

v/ Ser parte integrante dos processos organizacionais, melhorando-os
continuamente;

v Subsidiar a tomada de decisdes;

v Abordar explicitamente a incerteza;

v Ser baseada nas melhores informac&es disponiveis;

v’ Estar alinhada com o contexto interno e externo da Antag e com o perfil do risco;

v Considerar fatores humanos e culturais;

v’ Ser transparente e inclusiva;

v Ser dindmica, iterativa e capaz de reagir a mudancas que afetam a capacidade de

atuacdo da Antaqg, dentro do escopo de suas competéncias previstas na forma da
lei;

v' Fundamentar-se em uma abordagem sistematica, estruturada e oportuna, além de
subordinada ao interesse publico, que favoreca sua compreensdo e utilizagdo por
todos os gestores e colaboradores da Antag;

v/ Estabelecer niveis de exposicdo a riscos adequados, compativeis com a missdo,
objetivos estratégicos da Antaqg e seu ambiente de atuagdo;

v/ Estabelecer controle interno de gestdo adequado ao nivel de risco, observada a
relacdo custo-beneficio, e destinados a agregar valor a organizacao;

v/ Utilizar a identificacdo e avaliacdo de riscos para a elaboracdo do Plano Estratégico,
ao mesmo tempo que se alinha a este, aos instrumentos normativos, aos projetos
e processos da Agéncia e as demais diretrizes governamentais;

v Apoiar a melhoria continua da Antaq; e

v’ Estar integrada as oportunidades e a inovacao.

1.3. Objetivos

A Gestdo de Riscos da Antaq estd integrada aos processos de Planejamento
Estratégico, tatico e operacional; a gestdo e a cultura organizacional da instituicdo; a
Cadeia de Valor da Antaq e a outros documentos e instrumentos que possam influenciar
e impactar no alcance dos objetivos estratégicos da Agéncia e as entregas de valor a
sociedade e ao setor regulado. O objetivo da Gestdo de Riscos da Antaqg é alcancgar os
seguintes objetivos, elencados na Politica de Gestdo de Riscos da Antaq (art. 49):
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v' Aumentar a probabilidade de consecucdo dos objetivos institucionais e de
cumprimento da missao da Antaq;

v/ Fomentar uma gest3o proativa;

v/ Atentar para a necessidade de se identificar e tratar riscos em toda a Antag;

v" Melhorar a identificacdo de oportunidades e ameacas;

v’ Prezar pelas conformidades legal e normativa dos processos organizacionais;

v" Melhorar a prestacdo de contas a sociedade;

v" Melhorar a governanca;

v’ Estabelecer uma base confidvel para a tomada de decisdo e o planejamento;

v Melhorar o controle interno da gest3o;

v Alocar e utilizar eficazmente os recursos para o tratamento de riscos;

v" Melhorar a eficécia e a eficiéncia operacional;

v Melhorar a prevenc3o de perdas e a gestdo de incidentes;

v" Minimizar perdas;

v Proteger os valores organizacionais;

v" Melhorar a aprendizagem organizacional;

v Assegurar que os processos de tomada de decisdo nos niveis hierdrquicos sejam
suportados por abordagens sistematicas de identificacdo e avaliacdo de riscos;

v’ Agregar valor a Antaq e das suas entregas a sociedade por meio da melhoria dos

processos de tomada de decisdo e do tratamento adequado dos riscos e dos
impactos negativos decorrentes de sua materializacao;

v Aperfeicoar a atuacdo da Antaq com base na identificacdo de oportunidades e de
ameacas relacionadas com os riscos aos objetivos da Agéncia;

v Aprimorar a capacidade de atuacdo da Agéncia sobre os servicos de transportes
aquaviarios por ela regulado e fiscalizado, no dmbito de suas competéncias
definidas na forma da lei;

v" Melhorar o desempenho em saude e seguranca, bem como a prote¢do do meio
ambiente;

v" Melhorar a confianca das partes interessadas; e

v" Aumentar a capacidade da organizacdo de se adaptar a mudancas.

1.4. Risco de Integridade

A Portaria CGU n2 1.089/2018 apresenta a seguinte definicdo sobre riscos de
integridade:

Art. 29 |l — Riscos para a integridade: riscos que
configurem agbes ou omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupgdo.

Pardgrafo unico. Os riscos para a integridade podem ser
causa, evento ou consequéncia de outros riscos, tais
como financeiros, operacionais ou de imagem.
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De um modo geral, atos relacionados a quebra de integridade compartilham as
seguintes caracteristicas:

v Eum ato quase sempre doloso, & excecdo de certas situacdes envolvendo conflito
de interesses, nepotismo, etc.

v E um ato humano — praticado por uma pessoa ou por um grupo de pessoas.

v' Envolve uma afronta aos principios da administracdo publica: legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, mas se destaca mais
fortemente como uma quebra a impessoalidade e/ou moralidade.

v Envolve alguma forma de deturpacdo, desvio ou negacdo da finalidade publica ou
do servico publico a ser entregue ao cidaddo.

A partir dessas caracteristicas, pode-se identificar alguns dos riscos para a
integridade mais relevantes e comuns nas organizacdes publicas conforme exposto a
seguir:

Abuso de posicdo ou poder em favor de interesses privados: conduta contraria ao
interesse publico, valendo-se da sua condicdo para atender interesse privado, em
beneficio préprio ou de terceiros.

Nepotismo: o nepotismo pode ser entendido como uma das formas de abuso de posicao
ou poder em favor de interesses privados, em que se favorecem familiares, nos termos
da Sumula Vinculante n2 13 do STF.

Conflito de interesses: de acordo com a Lei n2 12.813/2013, conflito de interesses trata
da situacdo gerada pelo confronto entre interesses publicos e privados, que possa
comprometer o interesse coletivo ou influenciar, de maneira improépria, o desempenho
da funcdo publica.

Pressdo interna ou externa ilegal ou antiética para influenciar agente publico: pressdes
explicitas ou implicitas de natureza hierarquica (interna), de colegas de trabalho
(organizacional), politica ou social (externa), que podem influenciar indevidamente
atuacdo do agente publico.

Solicitacdo ou recebimento de vantagem indevida: caracteriza-se por qualquer tipo de
enriquecimento ilicito, seja dinheiro ou outra utilidade, dado que ao agente publico ndo
se permite colher vantagens em virtude do exercicio de suas atividades.

Utilizacdo de recursos publicos em favor de interesses privados: algumas das formas de
utilizacdo de verbas e fundos publicos em favor de interesses privados sao:

a) apropriacao indevida;
b) irregularidades em contratacGes publicas; e

c¢) outras formas de utilizagcdo de recursos publicos para uso privado (ex.: carros,
tempo de trabalho, equipamentos do escritorio, etc.).

Os tipos mencionados ndo exaurem todas as possibilidades de manifestacdo de
riscos para a integridade, tendo como intencdo apenas facilitar a identificagdo dos riscos
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pelo 6rgdo/entidade. O levantamento dos principais riscos e as medidas para seu
tratamento aparecem como componentes do plano de integridade, documento que
formaliza o programa de integridade no dmbito dos érgaos e entidades.

2. Normas e Regulamentacdes

No ambito do Poder Executivo Federal, o marco regulatdrio que orienta os érgaos
e as entidades publicas a estruturacdo de mecanismos de controles internos, gestdo de
riscos e governanca € a Instrucdo Normativa Conjunta MP/CGU n2 01, de 10 de maio de
2016, em que sdo apresentados conceitos, principios, objetivos e responsabilidades
relacionados aos temas.

Corroborando com a norma acima citada, foi publicado o Decreto n2 9.023, de 22
de novembro de 2017, o qual dispde, em seu art. 17, sobre as atribuicdes da alta
administracdo do Poder Executivo Federal com relacdo a gestao de risco, conforme
abaixo:

Art. 17 A alta administragcdo das organizagdes da administragdo
publica federal direta, autdrquica e fundacional deverd
estabelecer, manter, monitorar e aprimorar sistema de gestdo de
riscos e controles internos com vistas a identificacdo, a avaliacéo,
ao tratamento, ao monitoramento e a andlise critica de riscos que
possam impactar a implementacdo da estratégia e a consecucéo
dos objetivos da organizagdo no cumprimento da sua missdo
institucional, observados os sequintes principios:

I - implementacdo e aplicacéo de forma sistemdtica, estruturada,
oportuna e documentada, subordinada ao interesse publico;

Il - integracdo da gestdo de riscos ao processo de planejamento
estratégico e aos seus desdobramentos, as atividades, aos
processos de trabalho e aos projetos em todos os niveis da
organizagdo, relevantes para a execugdo da estratégia e o alcance
dos objetivos institucionais;

Il - estabelecimento de controles internos proporcionais aos
riscos, de maneira a considerar suas causas, fontes,
consequéncias e impactos, observada a relacéo custo-beneficio; e
IV - utilizacGo dos resultados da gestdo de riscos para apoio a
melhoria continua do desempenho e dos processos de
gerenciamento de risco, controle e governanca.

Nesse sentido, visando cumprir com o disposto nas referidas normas, foi editada
a Politica de Gestdo de Riscos da Antag, por meio da Portaria n? 71/2018, bem como a
presente Metodologia, buscando o alinhamento da sua politica de gestdo de riscos com
a normatizagao vigente.
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3. Referencial Tedrico (Frameworks)

Dentre as diversas metodologias e estruturas de gestdao de riscos reconhecidas
internacionalmente, a presente metodologia se baseou no modelo COSO/ERM e na
norma I1SO 31000:2018, conforme as diretrizes da Portaria Antag n® 71/2018.

O modelo COSO/ERM tem o objetivo de fornecer estratégias para que as
organizacdes possam avaliar e melhorar a gestdao de riscos. E, a partir de uma matriz
tridimensional (Figura 1), demonstrar uma visdo integrada dos componentes que 0s
gestores precisam adotar para gerenciar os riscos de modo eficaz, no contexto dos
objetivos e da estrutura de cada organiza¢do (COSO/ERM, 2004).

Objetos de
Conformidade

Fixacdo de Objetivos
Identificacdo de Eventos
Avaliacdo de Riscos
Resposta a Risco

Atividades de Controle
Informacgdes e Comunicagoes

eURIPISANS

ogsmig A
opoBaN ap apepiun

JO 9P BAN

Componentes

oedeziueb

Monitoramento

Figura 1. Matriz COSO/ERM (adaptado de COSO/ERM, 2004).

No mesmo contexto, a ISO 31000 fornece principios e diretrizes para gerenciar
gualquer tipo de risco em qualquer organizacdo, com o objetivo de servir como um guia
harmdnico dos processos de gestdo de riscos, que pode ser aplicado a uma ampla gama
de atividades, incluindo estratégias, decisdes, operagdes, processos, funcdes, projetos,
produtos, servicos e ativos (ABNT, 2009).

A Figura 2 apresenta as trés partes fundamentais inter-relacionadas da estrutura
da norma ISO 31000: os principios, a estrutura e o processo de gestdo de riscos, sendo
esta Ultima a contribuicdo fundamental, cujo propdsito é fornecer uma abordagem
comum para a aplicagdo sistematica de politicas, procedimentos e praticas de gestdo de
riscos.
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Principios

a) Criar valor;

b) Parte integrante dos processor organizacionais;
¢) Parte da tomada de decisdes;

d) Aborda explicitamente a incerteza;

e) Sistematica, estruturada e oportuna;

f) Baseada nas melhores informagdes possiveis;
g) Feita sob medida;

h) Considera fatores humanos e culturais;

1) Transparente e inclusiva;

J) Interativa e capaz de reagir @ mudangas,

k) Facilita 2 melhoria continua da organizagao.

Estrutura

Concepgao da
~—» estrutura para

] gerenciar riscos
Comprometimento L/

> Implementaq.éo
da gestao de riscos

Y
Melhoria Monitoramento e
continua «— analise critica
da estrutura da estrutura

Processos

Comun icagéo
Etapa 1 Processo de Avaliacédo de Riscos Etapa 5

Entendimento do |dentificacdo de Andlise de Avaliagdo de Tratamento de

contexto riscos riscos riscos riscos
Etapa 2 Etapa 3 Etapa 4

1 1
Monitoramento

Figura 2. Principios, estrutura e processo de gestdo de risco (adaptado de ABNT,2009).

4. Estrutura do Programa de Gestao de Riscos da Antaq

A estrutura de governanca do gerenciamento de riscos da Antaq é composta pelos
seguintes orgdos/unidades:

v" Comité Estratégico de Governanca (CEG);

v’ Secretaria de Planejamento e Coordenacdo Interna (SPL);
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v Responsével pela UORG; e
v Gestor do Risco.

Para coordenar os papéis desses 6rgdos/unidades envolvidos na gestdo de riscos,
a Antaq utiliza a abordagem das Trés Linhas de Defesa, conforme proposto pelo The
Institute of Internal Auditors — 1A (/IA, 2013):

12 [inha de defesa: gestdo operacional - Controles internos da gestdo executados por
todos os agentes publicos responsaveis pela conducdo de atividades e tarefas, no ambito
dos macroprocessos finalisticos e de apoio dos 6rgdos e entidades do Poder Executivo
Federal. Na Antaq, a 12 linha de defesa da Gestdo de Riscos é composta pelo gestor de
riscos e pelo responsavel da UORG.

22 |linha de defesa: fungdes de gerenciamento de riscos e conformidade - Supervisdo e
monitoramento dos controles internos executados por instancias especificas, como
orgdos de controle para tratar de riscos, controles internos, integridade e compliance. Na
22 linha, atua a SPL, diretamente subordinadas a CEG.

32 [inha de defesa: auditoria interna - Constituida pelas auditorias internas no ambito da
Administracdo Publica, uma vez que sdo responsaveis por proceder a avaliacdo da
operacionalizacdo dos controles internos da gestdo (primeira linha ou camada de defesa)
e da supervisdo dos controles internos (segunda linha ou camada de defesa). No ambito
da Antagq, a 32 linha de defesa é constituida pela atuagcdo da Auditoria Interna (AUD).

Embora os 6rgdos de controle externo e o Comité de Gestao Estratégica - CEG ndo
facam parte formalmente das trés linhas de defesa, eles se configuram nas principais
partes interessadas atendidas pelas “linhas” e estdo em melhor posi¢cdo para ajudar a
garantir que o modelo de Trés Linhas de Defesa seja aplicado aos processos de
gerenciamento de riscos e controle da organizacgdo.

12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa

Responsaveis pelo :
P P Secretaria de

Gerenciamento de . Auditoria
: Planejamento e
Riscos Interna

Coordenacao (AUD)

S Interna (SPL)

|*m

Comité Estratégico de Governanca

Orgaos de Controle Externo

Figura 3. Modelo de Trés Linhas de Defesa (adaptado de /IA, 2013).
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5. Capacitacao

A Secretaria de Planejamento e Coordenacdo Interna — SPL, com o apoio das
demais unidades de capacitacdo da Antag promoverd eventos para capacitagdo dos
servidores e gestores de riscos, com o objetivo de disseminar os conceitos e fundamentos
da gestdo de riscos, bem como esclarecer duvidas sobre a aplicagdo desta metodologia.

Outros treinamentos sobre o tema, poderdo ser solicitadas pelas UORGs
considerando as eventuais necessidades de ajustes em fungao das peculiaridades de cada
unidade organizacional e seus processos.

'PARTE Il — METODOLOGIA DE GESTAO DE RISCOS E INTEGRIDADE
DA ANTAQ - MGRI

6. Processo de Gestdo de Riscos

A presente Metodologia, a ser aplicada no ambito da Antag, tem como objetivo
estruturar as etapas necessarias para a operacionalizacdo da Gestdo de Riscos, por meio
do entendimento do contexto, pela identificacdo, analise, avaliacdo, tratamento,
monitoramento e comunicacdo dos riscos.

Conforme disposto no art. 11 da Portaria 71/2018, compete aos gestores dos
processos organizacionais identificar os riscos existentes, analisar a probabilidade de se
materializarem, assim como a extensdo e gravidade dos efeitos negativos produzidos.
Busca-se, dessa forma, a adogdo de agBes preventivas para reduzir os riscos a niveis
aceitaveis, bem como gerar informacgdes que permitam a comunicagao e a tomada de
decisBes sobre as prioridades para a alocagdo de recursos.

Nesse contexto, a Metodologia de Gestdo de Riscos e Integridade da Antaq —
MGRI é composta por um conjunto de processos de gerenciamento de riscos e
compreende 0s seguintes componentes:

Processos

Comunica%éo
Etapa 1 Processo de Avaliagdo de Riscos Etapa 5
Entendimento do Identificacdo de Andlise de Avaliacdo de Tratamento de

contexto riscos riscos riscos riscos
Etapa 2 Etapa 3 Etapa 4
[ ' [
Monitoramento

Figura 4. Fluxo do Processo de Gestdo de Riscos
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A figura 4 ilustra o fluxo de execucdo do processo de Gerenciamento de Riscos,
destacando a sua execucdo sequencial: Etapa 1 — Entendimento do Contexto; Etapa 2 —
Identificacdo dos Riscos; Etapa 3 — Andlise dos Riscos; Etapa 4 - Avaliacdo e Priorizacdo
dos Riscos; Etapa 5 — Definicdo de Respostas aos Riscos.

Observa-se ainda que as fases de Comunicacdo e Monitoramento dos Riscos
ocorrem concomitantemente as demais etapas do processo tendo em vista que sdo
executadas durante todo o processo de gerenciamento dos riscos.

Com o intuito de facilitar o entendimento das atividades que compdem o
processo de gerenciamento de riscos, foi disponibilizado, por meio do ANEXO I, o
mapeamento deste processo, onde serd possivel observar como os érgdos/unidades da
Antaq se relacionam, bem como o fluxo das atividades a serem executadas para o
desenvolvimento do gerenciamento de riscos do setor.

Para cada etapa do Fluxo do Processo de Gestdo de Riscos desta metodologia,
serd apresentada uma descri¢do das atividades a serem desenvolvidas abordando ainda
qguestbes relativas aos responsaveis pela execucdo, as informacdes necessarias e
condicdo de inicio para a atividade, assim como as informacdes produzidas.

No sentido de apoiar o desenvolvimento de cada etapa desta metodologia, foi
disponibilizado, por meio do ANEXO I, o Formuldrio de Apoio ao Processo de
Gerenciamento de Riscos. Trata-se de documento a ser utilizado meramente como
rascunho e tem por objetivo facilitar o registro das informacg8es geradas no momento dos
debates entre os envolvidos no processo de identificacdo dos riscos associados aos
processos da UORG.

Foi ainda fornecido, por meio do ANEXO lll, o diagrama Bow tie, ferramenta a ser
utilizada, também como rascunho, durante o desenvolvimento da etapa 2 desta
metodologia, na identificacdo dos eventos de riscos e seus desdobramentos.

Vale ressaltar que todas as informacdes geradas pela UORG durante as etapas de
identificacdo, analise e tratamento dos riscos deverdo ser inseridas na “Planilha de
Analise, Avaliacdo e Tratamento de Riscos” elaborada especificamente para gerir, nesse
primeiro momento, os dados levantados pelas unidades organizacionais. Esta ferramenta
encontra-se disponivel na internet para download por meio do link
https://nuvem.antag.gov.br/index.php/s/mz53DxLN3dYYNT6

Em resumo, a “Planilha de Analise, Avaliacdo e Tratamento de Riscos” sera a
principal ferramenta do processo de gerenciamento de riscos e integridade da Antaq, e
somente ela devera ser encaminhada para a Secretaria de Planejamento e Coordenacao
Interna — SPL para analise e consolidacdo.

Destaca-se que os processos de negdcio da Antaq estdo compilados na Cadeia
de Valor, que pode ser encontrada na intranet da Antaq, especificamente na aba de
setores, em SPL. Sugere-se, assim, a utilizacdo deste instrumento de gestdo como
referéncia para a identificacdo dos processos nos quais a unidade organizacional
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participa. O propdsito é reconhecer as contribuicGes que a UORG pode oferecer em
determinado processo.

6.1. Etapa 1 - Entendimento de Contexto

A fase inicial representada no fluxo do processo de gestdo de riscos tratara dos
aspectos relacionados ao entendimento do contexto em que a Antaq esta inserida, bem
como de cada UORG. E uma etapa de suma importancia tendo em vista que as
informacgdes apresentadas neste momento irdo nortear todas as demais etapas, em
especial, as que se referem a identificacdo e andlise dos riscos.

Essa etapa sera realizada pela SPL e consistira em uma analise documental dos
instrumentos de gestdo e estratégia existentes na Antag e até mesmo externos a
Instituicdo. O intuito é auxiliar na identificacdo de processos considerados criticos para a
Antaq entregar o valor proposto em sua Cadeia de Valor e alcancar os objetivos
estratégicos. Esta andlise de instrumentos estratégicos (sejam eles internos ou externos
a Agéncia) serd o documento referencial para a SPL e o CEG definirem quais processos de
negocios oferecem maior impacto para a se alcancar a estratégia da Antag e quais
processos se priorizar dentro de um ciclo de Gestdo de Risco.

Em seguida, as UORGs que participarem dos processos organizacionais
considerados criticos e priorizados pela SPL e CEG, identificardo quais os processos e as
entregas mais relevantes relacionadas a esses processos. Cabe ressaltar que essas
entregas sdo fundamentais e apoiardo as demais etapas do processo de gerenciamento
de riscos.

Assim, serdo definidos nesta fase os seguintes pontos:

v |dentificacdo da Unidade Organizacional que faz parte do processo critico
v" O responsavel pela Unidade Organizacional

v O gestor de Riscos da Unidade Organizacional

v As entregas criticas que serdo objeto de andlise de riscos.

A conclusdo desta etapa se dara com o preenchimento do Formulario de Analise
de Contexto e Ildentificacdo dos processos da UORG, localizado na aba “Andlise de
Contexto e Processos” da Planilha de Analise, Avaliacdo e Tratamento de Riscos, com
informacdes relacionadas a identificacdo da UORG, a indicacdo do responsavel da UORG,
a designacdo do gestor de riscos da UORG, bem como os processos criticos que sdo
executados pela unidade que serdo objeto da analise de riscos.

Sobre a andlise dos processos criticos da Unidade Organizacional, o objetivo
principal desta etapa é identificar os produtos e entregas efetivamente realizadas pelo
setor que contribuem para o alcance da missdo institucional. Entretanto, cumpre dizer
que, eventualmente essas entregas podem ndo estar explicitamente elencadas nas
atribuicdes definidas no Regimento Interno da Agéncia para o Unidade Organizacional,
razao pela qual sugere-se que a identificacdo dos produtos desenvolvidos pela UORG seja
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fruto de um levantamento interno a ser realizado pelo Responsavel da Unidade
Organizacional com vistas a relacionar os processos criticos efetivamente desenvolvidos
no dmbito de cada unidade e seus resultados, sendo que somente este Ultimo serd alvo
da gestdo riscos.

Vale lembrar que, conforme disposto na Cadeia de Valor da Antag, cada
produto/entrega apontado pelo Uorg deverd estar associado a um macroprocesso
(Finalistico ou de Estratégia, Gestdo e Suporte), consequentemente a um processos de
segundo e terceiro niveis, assim como alinhado a atuacdo da organizacdo em termos de
servicos prestados a sociedade e aos ao setor regulado , bem como aos principais
aspectos da governanga da Agéncia como a missdo, visao e valores.

6.2. Etapa 2 - Identificacdo de Riscos

O propdsito da identificacdo de riscos é encontrar, reconhecer e descrever riscos
gue possam impedir que a Agéncia alcance seus objetivos institucionais. Busca-se
compreender possiveis ameacas e vulnerabilidades existentes e avaliar a extensdo e a
adequacdo dos controles utilizados.

Essa etapa, portanto, tem por finalidade mapear e conhecer os eventos de riscos
aos respectivos processos criticos identificados na etapa anterior (Entendimento de
Contexto), inclusive suas potenciais causas e consequéncias.

Os eventos de risco sdo situacBes em potencial, de origem interna ou externa,
gue podem impactar de forma negativa a execucdo das atividades ou tarefas de
determinado processo organizacional. Sdo eventos que se ndo identificados e tratados
comprometerdo, de alguma forma, a qualidade dos processos e das entregas para a
sociedade, e em decorréncia, a propria capacidade da Antag em alcancar seus Objetivos
Estratégicos e as entregas de valores, contidas na Cadeia de Valor.

O processo de identificacdo de riscos requer a participacdo de servidores com
conhecimento dos processos e servicos prestados pela UORG, bem como visdo holistica
da Agéncia (por processos), para n3o prejudicar a elaboracdo da matriz de riscos. E
importante também que tenham conhecimento desta Metodologia de Gestdo de Riscos
e Integridade e tenham participado do treinamento para utilizacdo da Planilha de Analise,
Avaliacdo e Tratamento de Riscos.

Para facilitar a identificacdo dos eventos de riscos, sugere-se a utilizacdo da
técnica bow tie (diagrama inserido no Anexo IlI) em conjunto com a Técnica
Brainstorming, conforme orientacGes apresentadas nos treinamentos sobre o
gerenciamento de riscos.
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Processo/Atividade:
/ Consequéncia

—— Consequéncia

\ Consequéncia

) ( |
Medidas preventivas Medidas de recuperagao

Figura 5. Diagrama bow tie

O método bow tie ou gravata borboleta consiste em identificar e analisar os
possiveis caminhos de um evento de risco, dado que um problema pode estar
relacionado a diversas causas e consequéncias. Nesse modelo, identifica-se os eventos
de risco associados a cada processo da UORG, e em seguida suas possiveis causas e
consequéncias.

J& a técnica do brainstorming, refere-se o desenvolvimento de uma dindamica de
grupo com o objetivo de explorar a potencialidade criativa das pessoas envolvidas em
determinado processo. Propde utilizar a diversidade de pensamentos e experiéncias para
se chegar a solugdes inovadoras.

Para auxiliar no desenvolvimento dessa etapa e, assim, facilitar o entendimento
dos elementos que compdem o gerenciamento dos riscos dos processos do setor,
recomenda-se utilizar a sintaxe abaixo, inserindo os componentes dos riscos identificados
no modelo bow tie nos campos destacados, como forma de se obter sentido e coeréncia
na afirmacao.

Causa - Evento lConsequéncia

Devido a Causa, podera ocorrer a Descricao do Evento de Risco, que
podera levar a Descricao do Efeito/Consequéncia, impactando no
Processo/Atividade.

Quadro 1. Sintaxe para o entendimento do processo de gestdo de riscos.
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Ao fim da dinamica de identificacdo dos componentes que envolvem os eventos
de riscos associados aos processos da unidade organizacional, o gestor de riscos da UORG
devera lancar na aba “Mapa de Riscos” da Planilha de Analise, Avaliacdo e Tratamento de
Riscos, as informacdes abaixo solicitadas.

v’ Processo/Atividade (Entregas/Processos geridos pela UORG)
Eventos de Risco

Causas

Efeito/Consequéncias

Categoria do Risco

ASRNENEN

Identificag3do de Eventos de Riscos

Processo ! Atividade Efeit Cat i
B nemal o E Couoq::.:hs do Risco

1. 1

2. 2

Evento 1 " n

1. 1

Procezzol Atividade 1 2. 2
Evento 2 . n

1. 1

2. 2

Evento 3 n n

1. 1

2. 2

Evento 1 " n.

1. 1

Proceszol Atividade 2 Evento 2 2. 2
" "

1. 1

Evento 3 2. 2

L n.

Quadro 2. Identificacdo de eventos de risco.

Sobre os dados a serem lancados no campo “Categoria do Risco”, vale esclarecer
gue esta metodologia adotara as seguintes tipologias de riscos:

v' Riscos Estratégicos: eventos que possam impactar na missdo, nas metas ou
nos objetivos estratégicos da UORG/drgdo, caso venham ocorrer.

v' Riscos de reputacdo/imagem: eventos que podem comprometer a confianca
da sociedade ou de parceiros, de clientes ou de fornecedores, em relagdo a
capacidade da Antag em cumprir sua missdo institucional;

v’ Riscos financeiros/orcamentérios: eventos que podem comprometer a
capacidade da Antaq de contar com os recursos orcamentarios e financeiros
necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a prépria execu¢do orcamentaria, como atrasos no cronograma
de licitacOes;

v' Riscos legais/conformidade: eventos derivados de alteracBes legislativas,
normativas ou diretrizes de érgao de controle que podem comprometer as
atividades da Antaq;
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v/ Riscos operacionais: eventos que podem comprometer as atividades
operacionais da Agéncia, normalmente associados a falhas, deficiéncia ou
inadequacdo de processos internos, pessoas, infraestrutura e sistemas;

v/ Riscos para a integridade: riscos que configurem acgBes ou omissdes que
possam favorecer a ocorréncia de fraudes ou atos de corrupcdo no ambito da
Agéncia.

6.3. Etapa 3 - Analise de Riscos

A analise de riscos é a etapa em que sdo estimados os niveis de criticidade dos
riscos identificados no processo anterior. A estimativa visa compreender a relacdo entre
a probabilidade de um evento de risco se materializar e o impacto/consequéncias
provocadas caso as ameacas aos ativos ocorram de fato.

Assim, na medida em que a andlise de riscos é um passo fundamental que fornece
base para a etapa posterior (a definicdo de respostas e tratamento dos riscos), é
importante que o servidor envolvido esteja apto a realizar uma boa andlise estruturada
dos riscos, sob pena da matriz de risco ser construida de forma comprometida.

Ao final dessa etapa, a expectativa é conhecer a probabilidade e o impacto de
ocorréncia de cada evento de risco em determinado processo critico e o resultado de sua
combinacdo e a eficacia dos controles existentes.

Importante registrar que na medida em que os dados forem sendo langados nas
abas acessorias da Planilha de Analise, Avaliagdao e Tratamento de Riscos, os registros de
toda a planilha serdo automaticamente atualizados.

6.3.1. Anadlise de Probabilidade e Impacto

Em se tratando especificamente da analise da probabilidade, o gestor de riscos da
UORG deverad realizar sua classificacdo tendo em vista as chances de materializacdo de
evento que possa impactar direta ou indiretamente no alcance dos objetivos
institucionais ou do setor.

A avaliacdo de probabilidade deve refletir qual a frequéncia a ameaca pode
ocorrer, e deve ser realizada para cada evento de risco identificado na etapa anterior.

Recomenda-se que esta avaliacdo seja baseada nos seguintes elementos:

v Informacdes estatisticas gerais sobre a probabilidade de materializacdo das
ameacas;

v Histdrico de ocorréncia de incidentes;

v’ Estado atual dos controles implementados na Agéncia.
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A tabela abaixo apresenta a escala de probabilidade com graus que variam entre
1 - Muito Baixa e 5 - Muito Alta, atribuindo pontuacdo (peso) especifica para cada nivel.

Probabilidade

Ewvento pode o Evento provavelmente Evento esperado que

Aspectos P Evento pode ocorrer em  |Evento deve ocorrer em algum B B 4 =

- 5 i ocorra na maiora das 0corra na maioria das
Avali algum momento momento 5 St s L
2XCe < = circunstancias circunstancias

Baixa (>=10% <= 30%) Média (>30% <= 50%) Alta (>50% <= 90%) Muito alta (>90%)

1 2 3 4 5

Quadro 3. Escala de probabilidade.

Para avaliar a probabilidade de materializacdo de cada evento de risco, o gestor
de riscos da UORG devera registrar na Planilha de Andlise, Avaliacdo e Tratamento de
Riscos, na aba “Calculo do Risco”, coluna “Frequéncia Prevista”, a pontuacdo que varia
de 1 a5, conforme apresentado na tabela acima.

Propabiligade eque a Obse ada perada
Aspectos Avaliativos

& E b g8 g2

= e = 8 g o @

o] @ o o o £ {3 =g

-4 o w ~ o 'm

7] o @ E £ o5 S

sl ecs | 2o | e | EEO| 2B

Macroprocesso / Processo Eventos de Riscos - 585 EE £k % g g g
o £ 3 = Gl E e 2y o
3 ® 5 o SN Sn o 2w =
o o= £ £ 50 o2 ©
2] g85% § = 2k 2

@ s £ o & 85

2 e ) o) = £ ®

g 2 = € 5 E s

o & & s e

<10% >=10% <= 30% >=30% <=50% >=50% <= 90% >30%

Pesos 1 2 3 4 5
Muito baixa Baixa Média Alta Muito Alta

Evento 1 1 Muito baixa 1
Processo/ Atividade 1 Evento 2 1 Muito baixa 1
Evento 3 1 Muito baixa 1
Evento 1 1 IMuito baixa 1
Processo/ Atividade 2 Evento 2 1 Iuito baixa 1
Evento 3 1 Muito baixa 1

Quadro 4. Classificagdao do nivel de probabilidade do risco.

Ja em relacdo a andlise do impacto, vale lembrar inicialmente que o conceito esta
associado aos efeitos da materializacdo de um evento risco. E medido analisando-se o
efeito do evento de risco identificado, que terd um nivel de impacto sobre o objetivo que
deseja ser alcancado e devera refletir a extensdo do dano causado no setor ou na
organizacao.

Nesse momento, o gestor de riscos da UORG devera utilizar a tabela de Fatores
de Analise do Impacto, abaixo apresentada, como referéncia para analise e atribuicdo dos
pesos, que variam entre 1 —insignificante e 5 — Catastroéfico, para cada aspecto avaliativo
apresentado na aba do “Calculo do Risco”.




ZE ) un

Agéncia Nacional de Transportes Aquaviarios

Metodologia de Gestdo de Riscos e Integridade

Esforco de Gestao

20%

Ewvento com
potencial para levar
0 negdcio ou semvico
ao colapso

Ewvento critico, mas
que com a devida
gestdo pode ser
suportado

Evento significativo
que pode ser
gerenciado em
circunstancias
normais

Evento cujas
consequéncias
podem ser

Impacto - Fatores para Analise

Estratégico-Operacional

Regulacdo
20%

Determina
interrupcdo das
atividades

Determina acdes
de carater
pecunidrios
(multas)

Determina acdes
de carater corretivo

Determina acdes

Reputacdo

20%

Com destague na midia
nacional e internacional,
podendo atingir os
objetivos estratégicos e a
missdo

Com algum destaque na
midia nacional,
provocando exposicdo
significativa

FPode chegar a midia
provocando a exposicio
por um curto periodo de
tempo

Tende a limitar-se as

Megdcios/Senvicos
a Sociedade

20%

Prejudica o alcance
da miss&o do MP

Prejudica o alcance
da missdo da
Unidade

Prejudica o alcance
dos objetivos
estratégicos

Prejudica o alcance

Orcamentario

>=256%

>=10% < 25% EEelE

>=3% < 10%

Econdomico-
Financeiro

20%

5-Catast

3-Moderado

Orientagdes para atribuicdo de pesos

absonvidas, mas de carater s das metas do >=1% < 3%
carecem de esforco | orientativo paries caotadas processo

da gestdo para

minimizar o impacto

Ewvento cujo impacto

pode ser absorvido Pouco ou nenhum Impacto apenas interno / Pouco ou nenhum <1%

por meio de
atividades normais

impacto sem impacto impacto nas metas

Quadro 5. Impacto — Fatores de Analise.

Conforme ilustrado na tabela abaixo, o gestor de riscos da UORG devera atribuir
pontuacdo (pesos) para cada um dos aspectos avaliativos que compdem a analise do

impacto.
pa O atore ae A
Aspectos Avaliativos |
Estratégico-Operacional Econtmico,
F
=
0

Macroprocesso / Processo Eventos de Riscos ( @ k)

ox o £

= (=2

. 5 2

s | g |8 |98 2

& & o o] o
o B B 53 5
g & | 23

20% 20% 20% 20% s
Pesos =
Pesos Atribuidos ao Impacto -
Evento 1 0 0 0 0 0 0
Processo/ Atividade 1 Evento 2 0 0 0 0 0 0
Evento 3 1] 0 ] 0 0 0
Evento 1 0 0 0 0 0 0
Processo/ Atividade 2 Evento 2 0 0 0 0 0 0
Chinntn 2 n n A n n n

Quadro 6. Classificacdo do nivel de Impacto do risco.

Ao fim da fase de pontuacdo dos quesitos Probabilidade e Impacto, sera possivel
ao gestor de riscos observar na aba “Mapa de Riscos” o nivel de criticidade calculado para
cada risco apresentado, nos termos da combinacdo da probabilidade multiplicado pelo
impacto.
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6.3.2. Controles Existentes

O conceito do termo “Controles Internos de Gestdo” se refere ao conjunto de
regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informacdes, entre outros, operacionalizados
de forma integrada pela direcdo e pelo corpo de servidores da organizacdo, destinados a
enfrentar os riscos e fornecer seguranca razoavel na consecucdo da missdo da entidade.

Para desenvolvimento dessa etapa, o gestor de riscos deverd realizar a andlise dos
controles adotados pela UORG referentes aos riscos identificados na etapa anterior.
Nesse caso, avaliam-se os efeitos dos controles existentes na mitigacdao dos riscos.

Na aba “Mapa de Riscos”, coluna “Ildentificacdo dos Controles Existentes”, o
gestor de riscos devera informar:

1. Descricdo do controle atual — Descrever objetivamente os controles ja
adotados pela UORG para mitigar os riscos;

2. Avaliacdo quanto a formalizacdo e adequacdo — Informar se os controles
estdo formalizados e se sdo suficientes;

3. Avaliacdo quanto a operacionalizacdo - Informar o nivel de
executoriedade dos controles.

Avaliagao do Riscos

Identificagdo dos Controles Existentes

Descri¢ao do Controle Atual Av?lmgfo quanto & = Avallagz.:o qqantc: a

formalizagao e adequacgao operacionalizagao
1.
2.
n.
1
2.
n.
1.
2
n.

Quadro 7. Identificagdao dos Controles Existentes

6.4. Etapa 4 - Avaliacao e priorizacao dos Riscos

A Avaliacdo e Priorizacdo dos Riscos tem por finalidade auxiliar na tomada de
decisdo, com base nos resultados da Andlise de Riscos, e apresentar os riscos que
precisam de tratamento e de prioridade para a implementacdo de medidas de controle.
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Nesse caso, e tendo em vista essencialmente a analise dos riscos, € possivel tomar
decisdo sobre as seguintes acdes a serem tomadas:

v Se um determinado risco precisa de tratamento e a prioridade para isso;

v" Se uma determinada atividade deve ser realizada, reduzida ou descontinuada;

v Se controles devem ser implementados, modificados, mantidos ou eliminados,
neste Ultimo caso, apenas se os riscos deixarem de existir.

O objetivo dessa etapa do gerenciamento de riscos é apresentar o modelo de
Matriz de Riscos adotado pela Antag com vistas a determinar se o evento de risco é
aceitavel ou intoleravel.

Catastrofico(5)

Grande(4)

Moderado(3)

IMPACTO

Pequeno(2)

Insignificante(1)

Muito baixa Baixa Média Alta Muito alta
(< 10%) (>=10%<=30%) | (>30% <=50%) | (>50%<=90%) (>90%)

PROBABILIDADE

Quadro 8. Matriz de Risco.

A localizacdo do evento de riscos na matriz indica graficamente o grau de
criticidade do risco, apresentando a relacdo entre o nivel de risco e as varidveis que a
compdem (probabilidade x impacto). Essa avaliacdo permitird destacar quais eventos
deverdo ser tratados prioritariamente, bem como, qual o tratamento mais adequado em
funcdo do apetite ao risco.

Na sequéncia, é apresentado a tabela com o detalhamento dos critérios para a
avaliacdo da tolerdncia aos riscos mapeados pelos gestores das Unidades Organizacionais
da Antaq.

Nivel do @ Pontuagdo Nivel de Tolerancia | Critérios para a Priorizacdo e tratamento de Riscos.
risco Atribuida

Risco Alto | De7a 14 Acdo de Médio e | Nivel de risco além do apetite a risco.

(RA) curto prazo Situagdes problema que possam impedir parte da
organizagdo de continuar funcionando ou alcangar
seus objetivos.

Risco Médio | De 4 a 6 Monitoramento e | Nivel de risco dentro do apetite a risco.

(RM) Gestdo Nenhuma medida especial é necessaria, porém
requer atividades de monitoramento especificas e
atengdo da geréncia na manutengdo de respostas
e controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.

Metodologia de Gestdo de Riscos e Integridade
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Risco Baixo | De1a3 Risco aceitavel Nivel de risco dentro do apetite a risco.

(RB) Situagdes problemas que possam causar impactos
minimos ou pequenos nos objetivos relacionados
a capacidade de entrega de produtos ou servicos.

Quadro 9. Critérios de tolerancia aos riscos.

A pontuacdo atribuida aos riscos por escala de criticidade possibilitara aos
gestores organiza-los em niveis, resultando em uma ordem de priorizacdo: quanto maior
a pontuacdo, mais critico o risco e, portanto, maior prioridade deve ser dada ao seu
tratamento e gerenciamento.

Por fim, no caso de um cendrio com diversos riscos em nivel critico, uma proposta
de priorizacdo desses riscos serd submetida ao CEG, para a escolha daqueles que serdo
mitigados no decorrer do ciclo vigente. Essa escolha serd baseada no documento
referencial elaborado pela SPL, apds anadlise de instrumentos de planejamento
estratégico e tatico existentes na Agéncia (Etapa 1 - Entendimento do Contexto).

6.5. Etapa 5 - Definicdo de Respostas aos Riscos

Essa etapa busca oferecer uma resposta ao evento de risco e estd relacionada as
atividades que deverdo ser implementadas para mitigar os riscos priorizados.

Para tanto, faz-se necessario elaborar um Plano de Tratamento de
Gerenciamento de Risco voltado ao gerenciamento dos riscos identificados na Uorg a fim
de assegurar que as respostas sejam devidamente conduzidas.

Vale lembrar que a definicdo de resposta aos riscos estd relacionada a
identificacdo de uma ou mais opc¢les pertinentes para alterar a probabilidade de
ocorréncia ou o impacto dos riscos (ou ambos), bem como os critérios para sua
implementacao.

O desenvolvimento dessa etapa se dard inicialmente pela escolha das possiveis
formas de mitigacdo do risco. Sendo assim, o gestor de riscos da UORG deverd informar
no campo “Possiveis Respostas”, localizado na aba “Mapa de Riscos” qual alternativa
melhor se enquadra para o tratamento do risco.

As formas de mitigar o risco envolvem aceitar, tratar, compartilhar/transferir ou
evitar o risco, conforme detalhado abaixo:

v Aceitar: Conviver com o evento de risco mantendo praticas e procedimentos
existentes. Um risco normalmente é aceito quando seu nivel estd nas faixas
de apetite a risco. Normalmente é classificado como “Baixo” ou “Médio”;

v’ Tratar: Atuar para reduzir a probabilidade e/ou impacto do risco, de modo que
mesmo que ele ocorra, o problema gerado é menor e mais facil de corrigir.
Significa restringi-los a um determinado nivel aceitavel, tornando-o menor ou
mesmo removendo-o da lista dos principais riscos.
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v' Compartilhar/Transferir: Reduzir a probabilidade ou impacto pela
transferéncia ou compartilhamento de uma parte do risco (contratacdo de
seguro ou terceirizacdo). Normalmente é classificado como “Médio” ou “Alto”
e aimplementacdo de controles ndo apresenta um custo/beneficio adequado.

v' Evitar: Um risco normalmente é evitado quando ¢ classificado como “Alto” ou
“Extremo”. Aimplementacdo de controles apresenta um custo muito elevado,
inviabilizando sua mitigacdo. Evitar o risco significa encerrar o processo
organizacional.

Dando continuidade ao processo de definicdo de respostas ao risco, o gestor de
riscos devera acessar a aba “Plano de Resposta ao Risco” da Planilha de Analise, Avaliagdo
e Tratamento de Riscos e informar, para cada evento de risco definido anteriormente, os
elementos que compdem a resposta aos riscos abaixo descritos:

Processo/Atividade
Evento de Risco
Nivel de Risco
Resposta ao Risco
Categoria do Risco
Descricdo dos controles a serem implantados
Tipo do Controle
Objetivo do Controle
Area Responsavel
. Responsavel pela Implementacdo do Controle Proposto
. Como serd implementado
. Data de inicio
. Data da conclusdo

O 00N A WN e

N e
w N P O

Vale frisar que alguns campos serdo automaticamente preenchidos na medida em
gue as informacdes solicitadas nas abas “Mapa de Riscos” e “Caélculo do Risco” forem
sendo langadas.

Por meio desse Plano de Tratamento de Gerenciamento de Risco definido pelo
proprio gestor de riscos da UORG, sera possivel realizar o monitoramento das acdes
voltadas a implementacdo das medidas de controle que mitigardo os riscos.

6.6. Comunicagao e Monitoramento

A Comunicacdo e o Monitoramento sdo uma atividades constantes e
permanentes e, portanto, ndo estdo vinculadas a uma etapa especifica. Cada etapa desta
metodologia possui elementos e informacdes que devem ser comunicadas e monitoradas
para assegurar gque o0s riscos sejam tratados adequadamente. Também sdo essas
atividades que retroalimentam os fluxos do gerenciamento dos riscos, permitindo
evolucdes e melhorias.
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6.6.1. Comunicacao

A Comunicacdo, conforme apresentado na Norma ABNT NBR ISSO 31000:2019,
consiste em um processo continuo e iterativo que a organizacdo realiza para fornecer,
compartilhar ou obter informacGes necessarias para dialogar com as partes interessadas,
relacionadas com a gestdo de riscos.

A etapa de comunicacdo tem por objetivo informar o desenvolvimento das
atividades e os resultados alcancados ao longo de todas as fases da gestdo de riscos. Deve
ser iniciado em paralelo com a etapa 1 — Entendimento do Contexto e se desenvolve
simultaneamente com os demais processos e as atividades que sdo executadas durante
o processo. Ou seja, mudancas identificadas durante o processo de gerenciamento de
riscos deverdo ser reportadas a todas as partes interessadas envolvidas com a matéria,
em especial a SPL a quem compete supervisionar os resultados do gerenciamento de
riscos ja realizados nos processos organizacionais.

Assim, nesta etapa, as seguintes atividades estardo a cargo da SPL:

v Analisar e consolidar as informacdes dos Relatérios de Acompanhamento de
Gerenciamento de Riscos;

v Elaborar Boletim de Gest3o de Riscos, a partir das informacdes dos relatoérios;

Apresentar o Boletim de Gestdo de Riscos ao CEG; e

v Atualizar os relatérios institucionais com informacdes de Gestdo de Riscos.

<

6.6.2. Monitoramento

Ja em relacdo a fase do monitoramento, observa-se que esta relacionada ao
acompanhamento da execucdo do plano de tratamento do gerenciamento de riscos e
permite que a Agéncia se certifique quanto ao engajamento das unidades envolvidas na
implementacdo dos controles mitigadores dos riscos.

Sendo assim, apds a identificacdo, analise e classificacdo dos riscos por criticidade
realizadas nas etapas anteriores e, tendo ainda sido definidas as a¢des mitigadoras com
seus respectivos planejamentos, chega-se a fase em que é necessario estabelecer um
controle sobre a execucdo das acGes planejadas, monitorar o comportamento do risco
ao logo do tempo, verificar se os riscos ainda existem e realizar um constante
monitoramento quanto a adequacdo do perfil de tolerancia ao risco definido pela
organizagao.

Dessa forma, o processo de monitoramento de riscos e controles no ambito da
Antaq serd realizado em sintonia com os principios das “Trés Linhas de Defesa”, que
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preconiza a formacdo de instancias distintas de monitoramento e revisdo da gestdo de
riscos para garantir a qualidade do processo.

O processo de monitoramento, em primeira instancia (primeira linha de defesa),
serd realizado pela unidade responsavel pelo processo organizacional, de forma a:
garantir que os controles sejam eficazes e eficientes; analisar as ocorréncias dos riscos;
detectar mudancas que possam requerer revisdo dos controles ou do Plano de
Tratamento de Gerenciamento de Riscos; e identificar os riscos emergentes.

Dessa forma, o gestor de riscos da unidade organizacional, em conjunto com a
equipe que entender necessdria, ira definir instrumentos de monitoramento para
acompanhar a efetividade dos controles implementados. E desejivel que existam
indicadores para mensurar os resultados, entretanto, em caso de inviabilidade
justificada, podem ser apresentadas avaliacdes qualitativas sobre os resultados
alcangados com a implementagdo dos controles no momento de apresentagdo dos
relatorios semestrais.

Considerando os resultados dos indicadores e ocorréncias de eventos de riscos, o
plano de tratamento deve ser avaliado para verificar a necessidade de possivel ajuste, em
caso de grande numero de ocorréncias ou de mau desempenho dos indicadores
estabelecidos.

Em seguida, o gestor de riscos da unidade organizacional deverd reavaliar os
controles estabelecidos, os quais poderdo ser incluidos, alterados e/ou eliminados no
plano de tratamento.

A Planilha de Andlise, Avaliacdo e Tratamento de Riscos, em especial as abas
“Mapa de Riscos” e “Plano de Resposta ao Risco”, sera a principal ferramenta de registro
e monitoramento do processo de gerenciamento de riscos e integridade da UORG.

Por fim, os Responsdveis das UORGs deverdo semestralmente elaborar Relatério
de Acompanhamento do Plano de Tratamento dos Riscos, que serdo avaliados pelas
instancias de supervisdo. Caso sejam percebidas deficiéncias ou vulnerabilidades,
recomendacfes poderdo ser realizadas pelas instdncias responsdveis para um
aperfeicoamento dos instrumentos de gestdo de riscos, integridade e controle.

O Relatério de Acompanhamento do Plano de Tratamento dos Riscos devera ser
encaminhado ao fim de cada semestre a SPL para consolidacdo e monitoramento, e deve
abordar os seguintes itens:

v Resumo dos principais riscos e controles;

v Dados sobre a gestdo de risco;

v/ Registros quantitativos das ocorréncias de eventos de riscos e breve resumo do
contexto e agdo de controle; e

v/ Encaminhamentos e proximos passos.

Em segunda instancia (segunda linha de defesa), o monitoramento sera realizado
pela drea especializada em gestdo de riscos da Antaqg, representado pela Secretaria de
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Planejamento e Coordenacdo Interna — SPL. Anualmente, a SPL produzira boletim com o
resultado do acompanhamento das acGes relacionadas ao Plano de Tratamento de
Gerenciamento de Riscos das Unidades Organizacionais, que sera enviado ao Comité
Estratégico de Governanca — CEG, para apresentacdo, ajustes e deliberacgdo.

A terceira instancia (terceira linha de defesa), representada pela Auditoria Interna
da Antagq, avaliara, por meio de instrumentos e metodologia prdpria, a implantacao dos
controles definidos no Plano de Tratamento dos Riscos de cada UORG.

7. Matriz de Responsabilidade — RACI

Para que a hierarquia de responsabilidades do processo de gerenciamento de
riscos da Antaq possa ser definida, serd empregada a Matriz RACl a qual determina, para
cada atividade do processo, quem sdo os responsaveis (R), os aprovadores (A), os
consultados (C) e os informados (l). Essa matriz permite que todos os colaboradores
compreendam o fluxo da informacdo e de responsabilidades, conferindo rastreabilidade
a0 processo.

Nesse sentido, os envolvidos no processo deverdo observar suas atribuicdes e
responsabilidades previamente definidas na Matriz RACI (Quadro 10), tendo em vista
seus respectivos papéis e entregas.

Responsavel Gestor de

Atividade pela UORG Riscos

Realizar o entendimento do
contexto

Realizar a Identificagdo de Riscos

Realizar a Analise de Riscos

Realizar a Avaliacdo e Priorizacao
dos Riscos

Definir Respostas aos riscos e
plano de tratamento de riscos

Realizar monitoramento e
avaliacdo do plano de tratamento

Comunicar agdes de gestdo de
riscos institucionais

Legenda:| R |Responsavel| A |Aprovador| C |Consultado| | |Informado

Quadro 10. Matriz RACI.
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8. Consideracdes Finais

O presente instrumento apresentou a Metodologia de Gestdo Riscos e
Integridade da Antag, que tem como principal objetivo auxiliar na sistematizacdo e
padronizacdo da gestdo de riscos e integridade dos processos organizacionais da Agéncia.
Busca-se, assim, oferecer mais um mecanismo de auxilio a tomada de decisdes pela alta
administracdo de modo que eventos com potencial impacto negativo ndo prejudiguem o
atingimento dos objetivos ou metas institucionais.

Essa metodologia se baseou nas boas praticas reconhecidas internacionalmente,
apresentando caracteristicas dos modelos de gestdo COSO/ERM e ISO 31000 e dessa
forma sera a referéncia no gerenciamento de riscos da Agéncia.

Por ser um instrumento de natureza dinamica, € fundamental a realizacdo de
ajustes ao longo de sua implementacdo para se adequar ao contexto das unidades
organizacionais da Agéncia em atencdo ao constante processo de melhoria do
gerenciamento de riscos.

Por fim, e considerando todo o processo de gerenciamento de riscos acima
descrito, é possivel afirmar que estar atento e preparado para as incertezas € a Unica
forma de evitar ser surpreendido por situacdes repentinas e sobre as quais ndo se tem
controle, especialmente em relagdo os servicos e entregas fornecidas pelo setor publico,
do qual toda a sociedade é dependente.
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'ANEXO | — FLUXO DO PROCESSO DE GERENCIAMENTO DE RISCOS
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"—’""‘”ANEXO Il - FORMULARIOS DE APOIO AO PROCESSO DE GERENCIAMENTO DE RISCOS

Identificagcdao e Analise de Riscos

Categoria do Risco
-Estratégico
Processo/Entrega/Atividade Eventos de Risco Causas Consequéncias s W

-Reputagdo/Imagem
-Integridade
-Legal/C

1 1. 1

2 2. 2

3 3. 3

4 4. 4

1 1. 1

2 2. 2

3 3. 3

4 4. 4

1 1. 1

2 2. 2

3 3. 3

4, 4. 4

1 1. 1

2 2. 2

3 3. 3

4, 4. 4

1 1. 1

2 2. 2

3 3. 3

4, 4. 4
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Calculo do Risco Avaliagdo dos Controles Existentes
Avalia¢do quanto ao desenho do controle Avalia¢do quanto a Operacdo do Controle
(1) N&o ha sistema de Controle; (1) N&o ha procedimentos de controle;
(2) Ha procedimentos de controles, mas ndo sdo adequados e nem estdo (2) Ha procedimentos de controle, mas ndo sdo executados;
Eventos de Risco " .~ formalizados; (3) Os procedimentos de controle estdo sendo parcialmente
Probab. |1 t Nivel de Descri¢do do Controle (3) Ha procedimentos de controles formalizados, mas n3o estdo adequados | executados;
robab. mpacto Risco Atual (insuficientes); (4) Os procedimentos de controle sdo executados, mas sem evidéncia

(4) Ha procedimentos de controles adequados (suficientes), mas ndo estdo de sua realizagdo;
formalizados; (5) Procedimentos de controle sdo executados e com evidéncia de sua
(5) Ha procedimentos de controles adequados (suficientes) e formalizados; realizagdo.
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1.
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Resposta aos Riscos

Controles Propostos / A¢do proposta

Possiveis Respostas

g Wi Objetivo Responsavel pela Data de Data de
Eventos de Risco (2) Tratar; i (1) Adotar Novo Implementagido ici 3
(3) Compartilhar/Transferir; Descricao Controle; P ¢ Telfr sl

(4) Aceitar; (2) Melhorar Controle
Existente;
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Processo/Atividade:

Causas

\

Risco

Consequéncias

Resposta:

Medidas de Controle

Medidas de Controle




